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PRAVILNIK
UDRUGE ,,BEZIENA MREZA EBSW*
(u daljnjem tekstu ,,Pravilnik“)

Ovim Pravilnikom ureduju se pitanja:

- Pojmovi

- Tehnicka infrastruktura Udruge

- Pravaiobveze ¢lanova

- Povjerljivosti i zaStite podataka,

- Obveze obavjeStavanja i naknade Stete

- Pristup dijeljenom internetu preko Udruge

- Predstavnici podupirucih ¢lanova na skupstini

Ako koja odredba ovog Pravilnika dode u suprotnost sa Statutom Udruge, odredbe Statuta imaju
prednost te ¢ée Predsjednik izmijeniti ovaj Pravilnik u najkracéem roku na nacin da ga uskladi s
odredbama Statuta.

Pojmovi

Clanak 1.

(1) Za potrebe ovog Pravilnika sljedeéi pojmovi oznaceni velikim slovom imat ¢e sljedecéa znacenja:

Administrator jedna ili vise osoba koje imenuje, ovlaséuje i razrjeSuje
Predsjednik Udruge da vodi brigu o ispravhom radu EBSW
mreZe i mreZnim Servisima.

Clan ¢lan Udruge protiv kojeg nije izreCena stegovna mijera
priviemenog uskradivanja pomodéi Udruge koji ostvaruje
pristup EBSW mrezi

Servis skup funkcija koje se obavljaju uporabom informaticke
opreme (softvera i hardvera), a sluZe za obavljanje odredenog
procesa u smislu prikupljanja, prijenosa, obrade,
pohranjivanja i dostupnosti podataka.




(1)

(2)

(3)

(4)

(5)

(6)

(1)
(2)

Komunikacijska oprema Mrezna(radio oprema) oprema direktno ili indirektno
priklju¢ena na EBSW mrezu.

EBSW mreZa je sklop komunikacijskih uredaja, softvera i druge opreme koji
povezuje vise ¢lanova i osobnih racunala u lokalnu otvorenu
beZicnu mrezu, te je povezuje i sa mrezama susjednih wireless
udruga.

EBSWCORE je sklop komunikacijskih uredaja, softvera i druge opreme koji
¢ine jezgru mreze (oprema koja je u vlasnistvu Udruge). To je
podskup EBSW mreZe i radi se o opremi bitnoj za
funkcioniranje svih dijelova i servisa Udruge.

Administrator
Clanak 2.

Administrator odrZava i nadgleda EBSW mreiu kako bi EBSW mreZa bila neprestano
funkcionalna i kako Clanovi ne bi imali poteskoéa u koristenju odredenih mreinih Servisa.
Administrator je takoder odgovoran za odrzavanje, administraciju i zastitu od neovlastenog
pristupa EBSW mreZi.

Administrator je duzan svim ¢lanovima osigurati pristup svim mreznim Servisima i mogucnosti
mrezZe po upitu.

U slucaju podizanja novih pristupnih tocki ili linkova na EBSW, Predsjednik dodjeljuje prava
pristupa i administriranja istima.

Administrator ima pravo u skladu s primjenjivim propisima koristiti sve dostupne alate u svrhu
nadzora rada kompletne EBSW mreZe i Servisa na njoj kao i za otkrivanje i otklanjanje
nepravilnosti u radu ili aktivnostima pojedinih Clanova.

Udruga ili Administrator ne odgovaraju za eventualnu povredu propisa vezanih za rad opreme
postavljene od strane Clana Udruge bez suglasnosti Predsjednika Udruge.

Administratori su obavezni pridrZavati se primjenjivih zakona, Statuta Udruge, ovog Pravilnika,
drugih akata Udruge i odluka tijela Udruge. Svako nepridrZavanje navedenih akata predstavljat
¢e tesku povredu ugovora izmedu Administratora i Udruge. Predsjednik je ovlasten u svakom
trenutku opozvati Administratorova ovlastenja te ga iskljuciti iz EBSW mreze.

Pristup mrezi
Clanak 3.
EBSW mreZa je otvorena za sve Clanove.
Pravo pristupa mreZi, odnosno pravo koriStenja odredenog Servisa nadzire se primjenom
jedne, ili viSe, osobnih lozinki, koje je Clan obvezan drZati u tajnosti i koristiti samo za vlastite

potrebe. Za koristenje nekih Servisa mogucéa je dodjela skupnih lozinki. Odluka o tome u
nadleZnosti je Predsjednika, a provode je Administratori.
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Ostavljanje otvorenih, nekoriStenih moguénosti pristupa EBSW mrezi predstavlja narusavanje
sustava sigurnosti EBSW mreZe i teSku povredu ovog Pravilnika zbog koje Predsjednik moze
donijeti odluku o isklju¢enju Clana iz Udruge. Na vlasnicima pojedinih privatnih Servisa je da
sami odrede kome Zele dopustiti pristup vlastitom racunalu.

Pristupne tocke koje je financirala i postavila Udruga trajno ostaju u vlasnistvu Udruge.

U slu¢aju spajanja male privatne LAN mreZe (npr. u zgradi), Clan je duzan prijaviti sva racunala
iz te mreZe te ne smije napladivati naknadu za spajanje ostalim ¢lanovima privatnog LAN-a.
Udruga u takvom sluéaju mora prethodno odobriti tehnicko rjeSenje prema kojem se izvodi
spajanje LAN mreze na EBSW mrezu. Ovakvi scenariji dio su EBSWCORE mreze.

Clanu je zabranjeno naplacivati pristup preko svoje pristupne toc¢ke do bilo kojih Servisa koji se
nalaze na EBSW mrezi ili vanjskim mreZzama dostupnim preko EBSW mreze.

Komunikacijski uredaji
Clanak 4.

Novi podupiruéi Clan Udruge ukoliko Zeli koristiti EBSW mreZu, mora samostalno nabaviti
sVoju mreZnu opremu i ona je trajno njegovo vlasnistvo. Navedena mrezna/komunikacijska
oprema je njegova i Udruga nema nikakvih obveza prema njoj niti su Administratori duzni je
popravljati/administrirati nakon inicijalne konfiguracije o trosku Udruge.

Pocasni i redovni Clanovi mogu koristiti mreznu opremu u vlasnistvu Udruge.

Udruga mora osigurati nabavku, zamjenu i nadogradnju komunikacijske opreme ukoliko o njoj
ovisi vise ¢lanova Udruge.

Clan kod kojeg je postavljena Komunikacijska oprema Udruge duZan je o istoj brinuti s paZznjom
dobrog domadina. Clan je duZan omoguditi pristup lokaciji Komunikacijske opreme radi
konfiguracije, nadzora, popravka ili zamjene Terminalne opreme.

U slucaju ostecenja ili otudenja Komunikacijske opreme Udruge, Clan je du?an nadoknaditi
vrijednost iste. Otudenje Komunikacijske podrazumijeva situacije i kada Clan odbija vratiti
Komunikacijsku opremu Udruge i kada Clan ne moZe izvrsiti povrat Komunikacijske opreme jer
istom viSe ne raspolaze.

Svaki ¢lan Udruge kod kojeg je Udruga postavila svoju mreznu opremu (EBSWCORE) obvezuje
se:

svoje uredaje imati ukljucene 24 sata/365 dana u godini;

pridrzavati se svih uputa Administratora;

dozvoliti zaduZenom Administratoru pristup postavljenom EBSWCOREu u svrhu
konfiguracije, nadzora, otklanjanja eventualnih pogresaka i radi moguce rekonfiguracije;

da necée nista mijenjati u konfiguraciji postavljene opreme bez suglasnosti i pomoci
Administratora;
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voditi rauna o stalnoj dostupnosti svojoj opremi (kako mreznoj tako i fizickoj dostupnosti)
kao i pratiti kvalitetu linka s njegovom pristupnom to¢kom na koju je spojen te poduzimati
u suradnji s Administratorom sve radnje potrebne u svrhu otklanjanja problema;

sprijeciti neovlasteni pristup EBSW mreZi prema uputama koje dobije kod postavljanja
EBSWCOREA-3;

omoguditi pristup resursima svakom ovlastenom Clanu.

Komunikacijska oprema EBSWCORE u svakom trenutku ostaje vlasnistvo Udruge, te ju je Clan
duZan vratiti Udruzi po prestanku ¢lanstva, osim ako se Clan i Udruga drugacije ne dogovore.

Odnos ¢lana prema EBSW mreizi
Clanak 5.

Svaki Clan treba voditi brigu o kvaliteti spajanja na pristupnu to¢ku/repetitor te poduzimati
akcije poboljsanja preko tehnicke sluzbe Udruge ako se narusi kvaliteta linka.

Ukoliko Clan pruza neki mrezni Servis putem svojeg racunala, pozeljno je da ga pruza 365/24,
a da pri eventualnom gaSenju tog racunala s aktivnim Servisom provjeri i obavijesti
Administratore putem elektronicke komunikacije.

Clanovi koji stavljaju sadrZaje na EBSW mreZu duZni su osigurati da su svi takvi sadrZaji u
svakom trenutku u skladu sa svim primjenjivim propisima, te da se istima ne vrijedaju prava
intelektualnog vlasnistva ni bilo koja druga prava trecih osoba.

Clanovima je osobito zabranjeno poduzimanie sljedeéih aktivnosti:

- objava, dijeljenje ili koriStenje materijala koji sadrze intelektualno vlasnistvo,
komercijalne audio, video, ili glazbene sadrZaje bez suglasnosti nositelja prava na istima
te objava, dijeljenje ili koristenje materijala koji je u suprotnosti s bilo kakvim
primjenjivim propisima;

- objava, dijeljenje ili koristenje materijala koji uklju¢uju pornografiju ili druge
neprimjerene, uvredljive ili poniZzavajuce sadrzaje;

- koristenje piratskih softvera, emulatora, razbijanja lozinki, skripti i arhiva, virusa,
trojana, wormova i drugih destruktivnih (zlonamjernih) softvera i sadrzaja, Sto ukljucuje
i sadrzaje koji objavljuju linkove na spomenute materijale i/ili upute kako se isti koriste;

- "spamanje" sto podrazumijeva slanje nezZeljenih elektronskih poruka ili news grupe,
ucestali ping ili pokusaji namjernog preopterecenja sistema;

- nezakonit ili neautoriziran pristup drugim mreZama i racunalima i pokusaji narusavanja
sigurnosti EBSW mreze i drugih mreZa i racunala (poznato kao "hacking" i "cracking");

- koristenje tudeg identiteta i lozinki (s dopustenjem ili bez) te svaki drugi oblik laznog
predstavljanja;

- sve aktivnosti usmjerene ka proucavanju sigurnosti EBSW mrezZe i drugih mreza i
racunala (ukljucujudi koristenje programa tipa nmap, Nessus, portscanning, brute force
attacks, i slicnog softvera);

- oglasavanje, predstavljanje, demonstriranje ili na neki drugi nacin pruzanje pristupa
sadrzajima, programima i Servisima ¢ijom se namjenom i upotrebom krsi Statut, ovaj
Pravilnik i bilo koji drugi primjenjivi propis, kao i koristenje sadrZaja, programa i Servisa
protivno pravilima njihove uporabe;

- davanije ili objava netocnih ili zastarjelih podataka u svrhu stjecanja korisnickih prava ili
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iskoristavanja resursa;

- imati komercijalan sadrzaj i Servis unutar EBSW mreZe bez dogovora s Administratorom.

Udruga ne nadgleda, ne snima i ne cenzurira sadriaje koje Clanovi postavljaju na svoja
racunala, ali na zahtjev nadleznih tijela ¢e promptno reagirati i onemoguciti pristup u skladu s
tehnickim moguénostima daljnje objavljivanje i/ili distribuciju svih sadrZaja putem EBSW mreZe
kojima se krse bilo kakva prava trecih osoba ili su suprotni primjenjivim propisima.

Svako zloupotrebljavanje resursa Udruge, nanosenje Stete ili ometanje rada EBSW mreze,
servera, mreznih Servisa, racunala drugih ¢lanova Udruge ili samih drugih ¢lanova Udruge ili
krsenje privatnosti drugih ¢lanova Udruge strogo je zabranjeno.

Dijeljeni pristup internetu
Clanak 6.

Udruga EBSW raspolazZe zajednickim kapacitetima prema pristupu internetu koji se dijele u
skladu sa tehni¢kim moguénostima pojedinih dijelova infrastrukture (EBSWCORE) Udruge.

Udruga EBSW u skladu sa zakonima ne garantira nikakve brzine internetu niti samoj
infrastrukturi Udruga, te ne garantira dostupnost navedenog niti jednog dijela EBSWCORE
mreze u 24h/365 dana nadinu.

Kako EBSWCORE mreZu odrZavaju vecinom volonteri moguce je da pojedini dijelovi
EBSWCOREa neée danima i tjednima biti dostupni.

ZaloSeg vremena mogudi su i ocekivani duzi prekidi u radu EBSWCORE infrastrukture te dijelovi
EBSWCOREa nece raditi u navedenim uvjetima.

Udruga BeZi¢na mreza EBSW svim ¢lanovima (sukladno tockama 1-4) predlaze da si osiguraju
druge nacine pristupa internetu (preko komercijalnih operatera) ukoliko im je potreban
stabilan pristup Internetu.

POVJERLIIVOST | ZASTITA PODATAKA
Clanak 7.

,Povjerljivim podacima“” smatraju se svi osobni i drugi podaci o ¢lanovima i/ili njihovim
skrbnicima odnosno zakonskim zastupnicima (ukljucujuéi i pristupne podatke za svakog
Clana), podaci o EBSW mrei ili Servisima, kao i svi podaci u bilo kojem obliku, materijalnom ili
nematerijalnom, te svi drugi podaci Udruge koji nisu javni, koji su vlasnistvo Udruge, poslovna
tajna ili povjerljivi po svojoj prirodi, kao i svaki drugi podatak koji Predsjednik Udruge proglasi
povijerljivim.

Zabranjeno je svako otkrivanje Povjerljivih podataka osim u mjeri u kojoj je takvo otkrivanje
nuzno radi ispunjenja zakonom propisanih obveza ili izvrSavanja obveza bilo kojeg ugovora
kojeg Udruga sklopi s bilo kojom osobom. Povreda ove odredbe predstavlja tesko krSenje ovog
Pravilnika te bilo kakvih ugovornih obveza bilo koje osobe s Udrugom. Otkrivanje Povjerljivih
podataka Predsjedniku, dopredsjedniku i/ili Tajniku Udruge nece se smatrati povredom ove
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obveze s obzirom da oni u odnosu na svoju funkciju imaju pravo uvida u sve Povjerljive
podatke.

Udruga obraduje samo one podatke svojih ¢lanova koji su nuzni za postizanje odredene
legitimne svrhe, a podatke obraduje u neimenovanom obliku uvijek kada je to moguce. Udruga
Stiti podatke svojih ¢lanova od slucajnog ili nezakonitog unistenja, gubitka ili izmjene, te
neovlastenog ili nezakonitog pristupa, obrade, ili razotkrivanja. Udruga ¢uva podatke svojih
¢lanova onoliko dugo koliko je potrebno za izvrSenje odredene legitimne svrhe, osim ako je
vazec¢im propisima za pojedinu svrhu predvideno duze ili krace vrijeme Cuvanja. Udruga
primjenjuje tehnicke, organizacijske i kadrovske mjere zastite podataka svojih ¢lanova. Clanovi
se uvijek mogu obratiti Udruzi sa zahtjevom za izmjenu podataka koji se na njih odnose ili s
ocitovanjem volje o tome u koje svrhe ne Zele da se njihovi podaci obraduju.

Svi povjerljivi podaci ¢uvaju se u arhivi Udruge kojoj pristup imaju Predsjednik, Dopredsjednik
i Tajnik Udruge.

OBVEZA OBAVJESTAVANJA | NAKNADA STETE
Clanak 8.

Clanovi Udruge duzni su bez odgode obavijestiti Predsjednika Udruge o svojem saznanju o bilo
kakvoj mogucoj povredi Statuta, ovog Pravilnika, Opéih uvjeta poslovanja Udruge ili drugih
akata i odluka Udruge, a osobito ako se takvim povredama narus$ava sustav sigurnosti mreze
EBSW, ili se EBSW mrezom neovlasteno koriste druge osobe s ili bez dopustenja Clana ili se
radi o povredi odredaba o povjerljivosti i zastiti podataka.

Clan mora sve probleme vezane za rad udruge (i infrastrukturi udruge) prijavljivati preko
dostupnih e-mail adrese udruge za to. U ovom trenutku to je podrska@ebsw.hr.

Clan mora se prijaviti i aktivno pratiti svoje podatke na internoj aplikaciji za ¢lanove na adresi
http://10.150.10.2/clanovi/ kako bi ubrzao postupke aZuriranja podataka i otklanjanja
problema/prijava uz rad udruge.

Clan udruge mora redovito pratiti informacija na stranicama udruge https://www.ebsw.hr

Udruga nije odgovorna za bilo kakvu Stetu koja moZe nastati nepridrZavanjem odredaba
Statuta, ovog Pravilnika drugih akata i odluka Udruge od strane bilo kojeg ¢lana Udruge ili trece
osobe, te ¢e Clan Udruge ili bilo koja tre¢a osoba obestetiti Udrugu u tom pogledu.

Predstavnici podupiruéih ¢lanova na skupstini
Clanak 9.

Predstavnike podupirudih ¢lanova na skupstinama Udruge predlaZzu redovni ¢lanovi udruge.
Predstavnike potvrduje Predsjednik udruge za svaku skupstinu (neovisno o tipu skupstine).

Podupiruéi Clan mora biti minimalno 3 godine Clan Udruge i uredno placati ¢lanarinu.
Podupiruéi Clan mora u zadnjih godinu dana pomoéi u radu udruge na nacin koji nije definiran
kriterijima za redovne ¢lanove. To jest, ne sudjeluje redovito u radnim akcijama udruge (3
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godine), ali je pomogao udruzi na neki drugi nacin u ostvarivanju njezinih ciljeva pri ¢emu nije
prihvatio pocasno ¢lanstvo u udruzi.

PRIJELAZNE | ZAVRSNE ODREDBE
Clanak 10.
(1)  Ovaj Pravilnik i sve izmjene i dopune istog moraju uvijek biti dostupni ¢lanovima Udruge.
(2)  Ovaj Pravilnik stupa na snagu danom donosenja. Stari Pravilnik se poniStava sa danom

donosenja novoga. Ovjera pravilnika se moze izvrsiti nakon ovjere novog statuta udruge od
strane nadleZnih institucija.

U bakovu, 27. prosinca 2025.g.
Predsjednik
Antun Divald

ANTUN Foretsanedoy
DIVALD 5535 10100
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